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Abstract: 

In the current digital era, information security has become a critical issue. Safeguarding personal, financial, 

and business data — which is frequently exchanged online — poses a significant challenge. Blockchain 

technology has brought about a revolutionary shift in this landscape, emerging as an effective method for 

ensuring data security. Blockchain is a form of Distributed Ledger Technology (DLT) in which data is stored 

in blocks, with each block interconnected via cryptography. Each block contains specific data, a timestamp, 

and the hash of the preceding block. This structure makes it extremely difficult to alter or tamper with the 

data. This article evaluates blockchain technology and demonstrates its application in securing transaction-

related data, thereby fostering public trust in the information and enabling error-free decision-making. 
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মূল প্রবন্ধ 

১.ভূমিকা 

অনলাইন অযাক্তিচকশচনর িন্য ডেটা সংরক্ষচণর িন্য ক্লাউচের ব্যবহার একটি িনক্তপ্রয় প্রযুক্তি হচয় উচেচে। এটি পরবর্তী প্রিচের একটি 

দৃষ্টান্ত হচয় উচেচে। স্মাটটচোচনর ব্যাপক ব্যবহার এবং ডেসবুক, ডহায়াটস অযাপ ইর্তযাক্তির মচর্তা িনক্তপ্রয় অযাক্তিচকশচনর সচে, ব্যক্তিরা 

এটি না বুচেও ক্লাউে ডটাচরি ব্যবহাচর আচরা অভ্যস্ত হচয় উচেচে। র্তচব, ব্যবহারকারী এবং ক্লাউে প্রিানকারী ক্তনক্তবট চশচষ, ক্লাউচে 

ডেটার ক্তনরাপত্তা এখচনা একটি বচ া সমস্যা। ডেটা ক্তনরাপত্তা, ডগাপনীয়র্তা এবং ক্লাউে-ক্তভ্ক্তত্তক অযাক্তিচকশনগুক্তলচর্ত ডেটা স্বচ্ছর্তা 

অিট চনর িন্য ক্তবক্তভ্ন্ন ডক্ষচে অযাক্তিচকশনগুক্তল বাস্তবাক্তয়র্ত হয়। ব্লকচেইন ডেমওয়াচকট  োক্তলর্ত স্মাটট কন্ট্রাক্টগুক্তলর মূল্যায়ন আিকাল ক্তবক্তভ্ন্ন 

ব্যবসাক্তয়ক খাচর্ত ডেটা ক্তনরাপত্তা অিট চনর িন্য ব্যবহৃর্ত হয়। র্তচব, বাস্তব িীবচন বাস্তবায়চনর ডক্ষচে ডিখা যায় ডয ব্লকচেইন ক্তনচিই 

ক্তবক্তভ্ন্ন ক্তনরাপত্তা হুমক্তকর সমু্মখীন হচচ্ছ। 

ইন্টারচনচটর মাধ্যচম অযাক্তিচকশন সমর্ট ন এবং অবকাোচমাগর্ত সমর্ট ন, কম খরচে এবং হযান্ডক্তলং ঝুঁ ক্তক হ্রাচসর সচে, মানুষচক 

ক্তবর্তরণকৃর্ত পক্তরচবচশ ডেটা এবং ব্যবসা অচেষচণ আকষট ণ কচর যা ক্লাউে কক্তিউটিং পক্তরচবচশর সুক্তবধা। ক্লাউচের পক্তরচষবা সমর্ট ন 

োক্তহিার ক্তভ্ক্তত্তচর্ত ক্লাউে গ্রাহকচির প্রিান করা হয়। ক্লাউে ক্তনয়ন্ত্রণ ক্তবক্তভ্ন্ন ক্তবচের্তার মচধ্য ভ্াগ করা হয়; র্তাই, ক্লাউে ডেটা সবট িা উচ্চ 

ঝুঁ ক্তকচর্ত র্াচক। ক্লাউে ডেটা সুরক্তক্ষর্ত করার িন্য ক্তেচটাগ্রাক্তে এবং ক্লাউে-সক্ষম প্রযুক্তি ক্তবচে প্রবক্তর্তট র্ত হচয়ক্তেল। ব্লকচেইন ইক্তর্তমচধ্যই 
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অনলাইন ডলনচিন এবং দিনক্তিন অযাক্তিচকশচনর ক্তবক্তভ্ন্ন ডক্ষচে র্তার গচবষণার োনা প্রসাক্তরর্ত কচরচে। এটি একটি ক্তবর্তরণকৃর্ত, ক্তপয়ার-

টু-ক্তপয়ার, টযািারপ্রুে, ক্তেচটাগ্রাক্তে-ক্তভ্ক্তত্তক প্রযুক্তি। 

ডনটওয়াকট  প্রক্তর্তটি ডলনচিচনর িন্য একটি হযাশ কী বিায় রাচখ। যক্তিও ডেটা পাবক্তলক ডনটওয়াচকট  ক্তবর্তরচণর প্রার্ক্তমক ধারণা 

ক্তেল, অযাক্তিচকশচনর প্রচয়ািনীয়র্তার কারচণ, ব্যক্তিগর্ত এবং কনচসাটিট য়ামও অচনক অযাক্তিচকশচন অন্তর্ভট ি করা হচয়চে এবং ডেটা 

ডলনচিন সুরক্তক্ষর্ত করার িন্য অচনকগুক্তল কনচসনসাস অযালগক্তরিম ব্যবহৃর্ত হয়। যক্তিও এটির ক্তরচয়ল-টাইম অযাক্তিচকশন দর্তক্তরর অচনক 

সম্ভাবনা রচয়চে, র্তবুও এটির ক্তকছু সীমাবদ্ধর্তা রচয়চে কারণ এটি এখচনা গচবষণা এবং উন্নয়চনর প্রার্ক্তমক পযট াচয় রচয়চে।  

ব্লকচেইন প্রযুক্তি (ক্তবক্তসটি) হচলা একটি ক্তবচকন্দ্রীভূর্ত, ক্তপয়ার-টু-ক্তপয়ার (ক্তপ-টু -ক্তপ) ডনটওয়াকট  যা একটি ক্তেক্তিক্তবউচটে ডলিার 

ক্তহচসচব কাি কচর। প্রার্ক্তমকভ্াচব ক্তবটকচয়চনর মচর্তা ক্তেক্তিটাল মুদ্রার সচে এটি প্রবক্তর্তট র্ত হচলও, ক্তবক্তসটির প্রভ্াব ব্যাংক্তকং, স্বাস্থ্যচসবা, 

এবং সরকার-সহ ক্তবক্তভ্ন্ন ডক্ষচে প্রসাক্তরর্ত হচয়চে। এর মূচল, ক্তবক্তসটি হচলা ধারাবাক্তহক ডলনচিচনর ব্লকগুক্তলর একটি েমাগর্ত বধট নশীল 

ডেইন। প্রর্াগর্ত ক্তসচটচমর ক্তবপরীচর্ত, এটি ক্তবচকন্দ্রীভূর্ত যা প্রক্তর্তটি অংশগ্রহণকারীচক ডনটওয়াকট  ক্তনয়ন্ত্রণ করচর্ত ডিয়। ডনটওয়াচকট র 

কক্তিউটারগুক্তলচক ডনাে বলা হয় এবং প্রক্তর্তটি ডনাচের কাচে ক্তেক্তিটাল ডলিাচরর একটি কক্তপ র্াচক। ব্লকগুক্তল হচলা ডেটা ধারণকারী 

পাে যা ডলনচিচনর ক্তববরণ, একটি টাইমটাি এবং ক্তেচটাগ্রাক্তেক োংশন ও পচয়ন্টাচরর মাধ্যচম পূবট বর্তী ব্লচকর একটি ক্তলঙ্ক সংরক্ষণ 

কচর একটি দরক্তখক ডেইন গেন কচর। 

একটি গুরুত্বপূণট  দবক্তশষ্টয হচলা সমগ্র ডনটওয়াচকট র ঐকমর্তয ো া একটি ব্লক পক্তরবর্তট ন করা যায় না। নতুন ব্লক যাোই করার 

িন্য ক্তনক্তিট ষ্ট ডপ্রাচটাকল এবং প্রক্তর্তটি অংশগ্রহণকারীর চুক্তি প্রচয়ািন। ক্তবক্তসটি সংজ্ঞাক্তয়র্ত হয় ঐকমর্তয (consensus), ক্তেক্তিক্তবউচটে 

কক্তিউচটশন, অপক্তরবর্তট নীয়র্তা (immutability — স্থ্ায়ী ডরকেট ), এবং প্রমাণীকরণ (authentication) দ্বারা। এর ক্তবকাশমান 

প্রকৃক্তর্তর কারচণ, ক্তবক্তভ্ন্ন অযাক্তিচকশন ক্তবক্তভ্ন্ন ধরচণর ব্লকচেইন ব্যবহার কচর: পারক্তমশনচলস (পাবক্তলক) ডযখাচন ডয ডকউ অংশগ্রহণ 

করচর্ত পাচর; পারক্তমশনে যা অনুচমাক্তির্ত ব্যবহারকারীচির িন্য সীমাবদ্ধ র্াচক এবং ব্লকগুক্তল এনক্তেট করা হয়; এবং কনচসাটিট য়াম, যা 

একটি হাইক্তিে। কাযটপ্রণালীচর্ত একিন পক্ষ একটি ডলনচিন শুরু কচর একটি ব্লক দর্তক্তর কচর। ডনটওয়াচকট র কক্তিউটারগুক্তল এই ব্লকটি 

যাোই কচর, এরপর এটি ডেইচন যুি করা হয় এবং ডনটওয়াকট  জুচ  সংরক্তক্ষর্ত হয়। এর সম্ভাবনা সচেও, ক্তবক্তসটি ডবশ কচয়কটি েযাচলচের 

সমু্মখীন হয়, যার মচধ্য রচয়চে িক্ষর্তার প্রচয়ািনীয়র্তা, অবকাোচমার িন্য উচেখচযাগ্য প্রার্ক্তমক খরে, ডগাপনীয়র্তা ও ক্তনরাপত্তা সংোন্ত 

উচদ্বগ, ডেচলক্তবক্তলটির সমস্যা, এবং আইক্তন ক্তনয়মকানুন। 

২. ক্তবক্তভ্ন্ন ধরচনর সাইবার ক্তনরাপত্তা ক্তবষয়ক আেমণ 

ডেটা সবট িা অভ্যন্তরীণ এবং বাক্তহযক হুমক্তকর মুচখ র্াচক। ক্তকছু আেমণ যা ডেটাচক আচরা ঝুঁ ক্তকপূণট  কচর র্তা নীচে উচেখ করা হচয়চে 

(Sinha et al., 2019)।  

ক্তেনায়াল-অে-সাক্তভ্ট স (DoS): এই আেমণ ক্তসচটচমর সিি অক্তর্তক্তরি ব্যবহার কচর ডসবা প্রিাচন বাধা ডিয়। ক্তেক্তিক্তবউচটে ক্তেনায়াল-

অে-সাক্তভ্ট স (DDoS) আেমণও একইভ্াচব সিি ক্তনিঃচশষ কচর, র্তচব এটি ম্যালওয়্যার-আোন্ত অচনক ডমক্তশন দ্বারা পক্তরোক্তলর্ত হয়। 

DoS আেমচণ সাইট অববধ অনুচরাচধ িাক্তবর্ত হয় যা সাইচটর সিি হ্রাস কচর এবং স্বাভ্াক্তবক ডসবা প্রিাচন বাধা ডিয়, প্রায়ই সাইট 

সম্পূণট  বন্ধ কচর ডিয়।    

ক্তেক্তশং আেমণ: এই আেমণ হচলা যখন দুর্বটত্তরা ক্তবেস্ত উৎস ডর্চক আসা মচন হয় এমন ইচমল পাোয়, সংচবিনশীল র্তথ্য চুক্তরর িন্য। 

এটি সামাক্তিক প্রচকৌশল ও প্রযুক্তির সমেয়। আেমণকারী ক্তলঙ্ক পাোয় যা ম্যালওয়্যার োউনচলাে বা ব্যক্তিগর্ত র্তথ্য প্রকাশ করায়। 

প্রায়শই, ক্তশকার বুেচর্ত পাচর না র্তারা আোন্ত, েচল আেমণকারী সংস্থ্ার অন্যচির লক্ষ কচর, ডকউ সচিহ না কচর। 

র যানসমওয়্যার আেমণ: এই আেমচণ, ক্তশকাচরর ক্তসচটম বিী র্াচক যর্তক্ষণ না র্তারা আেমণকারীচক মুক্তিপণ ডিয়। ডপচমচন্টর পর, 

আেমণকারী ক্তনয়ন্ত্রণ ক্তেক্তরচয় ডনওয়ার ক্তনচিট শ ডিয়। ক্তশকার ওচয়বসাইট বা ইচমল সংযুক্তি ডর্চক র যানসমওয়্যার োউনচলাে কচর। এটি 
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ক্তসচটচমর দুবটলর্তা ডশাষণ কচর, ওয়াকট চটশন এনক্তেট কচর। কখচনা কখচনা, এটি একাক্তধক কক্তিউটার বা সাভ্ট াচর আঘার্ত কচর, 

ডনটওয়াকট  বা ইউএসক্তব’র মাধ্যচম েক্ত চয়। 

SQL ইনচিকশন আেমণ: SQL ইনচিকশন হচলা ওচয়বসাইচটর োটাচবচসর দুবটলর্তা কাচি লাগাচনার একটি পদ্ধক্তর্ত। ক্লাচয়ন্ট ডর্চক 

সাভ্ট াচরর োটাচবচস ক্ষক্তর্তকর এসক্তকউএল ডকাচয়ক্তর পাোচনা হয় যা পাসওয়ােট  বা লগইচনর িায়গায় ড াকাচনা হয়। সেল হচল, 

সংচবিনশীল র্তথ্য োুঁস, োটা মুচে ডেলা বা ক্তসচটম বন্ধ হচর্ত পাচর। সুরক্ষার িন্য, ন্যযনর্তম-অক্তধকার মচেল ব্যবহার করুন, ডযখাচন 

শুধু প্রচয়ািনীয় ব্যক্তিরাই োটাচবচস প্রচবশ করচর্ত পাচরন। 

মিত্র ১: সাইবার হুিমকর ল্যান্ডস্কেপ 

ডসশন হাইিযাক্তকং: এই আেমচণ হচলা একটি MITM আেমণ, ডযখাচন আেমণকারী ক্লাচয়ন্ট ও সাভ্ট াচরর মচধ্য ডসশন ক্তনয়ন্ত্রণ কচর। 

আেমণকারীর কক্তিউটার ক্লাচয়চন্টর আইক্তপ অযাচেস প্রক্তর্তস্থ্াপন কচর, এবং সাভ্ট ার ডসশন োক্তলচয় যায়, ডভ্চব ডয এটি ক্লাচয়চন্টর 

সচে ডযাগাচযাগ করচে। সাভ্ট ার ক্লাচয়চন্টর আইক্তপ ক্তিচয় পক্তরেয় যাোই কচর, র্তাই মােপচর্ আেমণকারীর আইক্তপ ঢুকচল সচিহ হয় 

না। 

ডরািান হসট  আেমণ: এই আেমচণ ক্ষক্তর্তকর ডপ্রাগ্রাম ক্তনরীহ ডপ্রাগ্রাচমর ক্তভ্র্তর লুকাচনা র্াচক। ব্যবহারকারী এটি োলাচল, ম্যালওয়্যার 

ক্তসচটচম ব্যাকচোর ডখাচল যার মাধ্যচম হযাকাররা কক্তিউটার বা ডনটওয়াচকট  প্রচবশ কচর। 

ম্যালওয়্যার আেমণ: ম্যালওয়্যার হচলা ক্ষক্তর্তকর সেটওয়্যার যা কক্তিউটাচর সংেক্তমর্ত হচয় এর কাযটকাক্তরর্তা পক্তরবর্তট ন কচর, োটা নষ্ট 

কচর বা গুপ্তেরর্বক্তত্ত কচর। এটি ক্তেভ্াইচস ে াচর্ত পাচর বা শুধু ডহাটচক প্রভ্াক্তবর্ত কচর। োয়ারওয়াল ও সর্তকট র্তা িরুক্তর।  

ব্রুট ডোসট  আেমণ: এই আেমচণ আেমণকারী ক্তসচটচম প্রচবচশর িন্য লগইন ডেচেনক্তশয়াল অনুমান কচর। বট ব্যবহার কচর র্তারা 

সম্ভাব্য ডেচেনক্তশয়াচলর র্তাক্তলকা পরীক্ষা কচর। সঠিক ডেচেনক্তশয়াল ডপচল প্রচবশ সম্ভব। লক-আউট নীক্তর্ত, ডযমন কচয়কটি র্ভল ডেষ্টায় 

অযাকাউন্ট ক্তেি, এটি প্রক্তর্তচরাধ কচর। 

ক্তেএনএস স্পুক্তেং আেমণ: এই আেমচণ হযাকার ক্তেএনএস ডরকেট  পক্তরবর্তট ন কচর রাক্তেক র্ভচয়া ওচয়বসাইচট পাোয়। ক্তশকার ডসখাচন 

সংচবিনশীল র্তথ্য প্রচবশ করায় যা হযাকার ব্যবহার বা ক্তবক্তে কচর। হযাকার প্রক্তর্তচযাগী ডকািাক্তনর মানহাক্তনর িন্য ক্তনম্নমাচনর সাইটও 

দর্তক্তর করচর্ত পাচর। 
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৩. গচবষণার উচেশ্য 

ক্তবেজুচ  সব ডক্ষচে একটি ক্তেক্তিটাল ক্তবচফারণ ঘটচে এবং র্তারপচর ডবক্তশরভ্াগ অযাক্তিচকশনই অনলাইন হচয় ডগচে, কারণ সমাি 

অনলাইন ডলনচিচনর সচে অভ্যস্ত হচয় পচ চে, অন্যান্য প্রকৃর্ত বা বাস্তব ডলনচিচনর ধরচণর পক্তরবচর্তট  যা ক্তবপুল পক্তরমাচণ উৎপন্ন 

হচচ্ছ এবং এই ক্তবপুল পক্তরমাণ ডেটার সচে এখন এটি সবই ক্তবগ ডেটা। এখন এই ক্তবগ ডেটার ক্তনরাপত্তা ক্তনচয় প্রশ্ন ওচে কারণ সমািচক 

এই ডেটার উপর ভ্রসা করচর্ত হয় যর্তক্ষণ না ডসই ডেটা ক্তনরাপি এবং সমাচির কাচে ক্তবেস্ত হয়, র্তর্তক্ষণ সঠিক ক্তসদ্ধান্ত ডনওয়া যায় 

না। সমাি সামক্তগ্রকভ্াচব এই ডেটার উপর খুব ক্তনভ্ট রশীল হচয় পচ চে। অর্তএব, ক্তনবচন্ধর উচেশ্য হচলা এই ক্তবগ ডেটার ক্তনরাপত্তার 

ক্তবষয়টি সমাধান করা, এবং যক্তি ডেটা ক্তনরাপি হয়, র্তচব এটি সমাচির িন্য ডেটার প্রকৃর্ত লক্ষ অিট ন করচব। 

৪. প্রাসক্তেক সাক্তহর্তয পযট াচলােনা 

এম. ঝ এবং অন্যান্যরা মহাকাশ র্তথ্য ডনটওয়াচকট র িন্য একটি ক্তবেস্ত সুরক্ষা পদ্ধক্তর্ত প্রস্তাব কচরচেন, যা টিক্তপএম (trusted platform 

module), এসক্তিএক্স-ক্তভ্ক্তত্তক টিইই (trusted execution environment) এবং গুণাবমি-ক্তভ্ক্তত্তক অযাচক্সস ক্তনয়ন্ত্রণচক একীভূর্ত কচর 

সংচবিনশীল ডেটা সুরক্তক্ষর্ত কচর। এই কাোচমা অভ্যন্তরীণ ও বাক্তহযক হুমক্তক ডর্চক অননুচমাক্তির্ত অযাচক্সস, পক্তরবর্তট ন এবং োুঁস 

প্রক্তর্তচরাধ কচর, ক্তনরাপি ডেটা সংেমণ এবং সূক্ষ্ম অযাচক্সস ক্তনয়ন্ত্রণ ক্তনক্তির্ত কচর (Zhu & Wang, 2025)। এল. ক্তপং এবং অন্যান্যরা 

ইআইএস-এর িন্য ক্তবগ ডেটা-ক্তভ্ক্তত্তক ঝুঁ ক্তক ভ্ক্তবষ্যদ্বাণী মচেল প্রস্তাব কচরচেন যা ডেটা মাইক্তনংচয়র মাধ্যচম হুমক্তক সনািকরণ উন্নর্ত 

কচর। এটি AUC-ডর্ত ঐক্তর্তহযগর্ত পদ্ধক্তর্তচক োক্ত চয় যায়, BDT ব্যবহার কচর প্রার্ক্তমক সর্তকট র্তা, অসেক্তর্ত সনািকরণ এবং ঝুঁ ক্তক 

পক্তরমাচপ সহায়র্তা কচর। অক্তটমাইিে প্যারাক্তমটার এবং ক্তেোর ইক্তেক্তনয়াক্তরং কমট ক্ষমর্তা বা ায়, উচযাচগর প্রক্তর্তক্তেয়া ও ক্তসদ্ধান্ত গ্রহণ 

উন্নর্ত কচর। ভ্ক্তবষ্যচর্ত ক্তশল্প-ক্তনক্তিট ষ্ট মচেল এবং গ্রাে ক্তনউরাল ডনটওয়াচকট র মচর্তা DL প্রযুক্তি একীকরণ সম্ভব (Li & Zhang, 2025)। 

এম. এ. ডপাল্টাভ্ৎচসভ্া ক্তবগ ডেটা ক্তসচটচমর সুরক্ষা মূল্যায়চনর নতুন পদ্ধক্তর্ত প্রস্তাব কচরচেন যা অযাচক্সস ক্তনয়ন্ত্রণ এবং 

ক্তবচশষাক্তধকারপ্রাপ্ত ব্যবহারকারীচির ক্তবচবেনা কচর। এটি গাক্তণক্তর্তকভ্াচব মূল্যায়নচক আনুষ্ঠাক্তনক কচর, বাস্তবায়চনর পযট ায় বণট না কচর 

এবং একটি পরীক্ষামূলক উিাহরণ উপস্থ্াপন কচর, ক্তবযমান আইএস সুরক্ষা পদ্ধক্তর্তর উন্নক্তর্ত কচর (Poltavtseva et al., 2024)। 

এক্স. ডেইন এবং অন্যান্যরা ইচর্ক্তরয়াচমর বীকন ডেইচনর সুরক্ষা হুমক্তক সনািকরচণর িন্য প্রর্ম ক্তভ্জুযয়াল অযানাক্তলটিক টুল প্রস্তাব 

কচরচেন। ক্তবচশষজ্ঞচির সচে সহচযাক্তগর্তায়, এটি ক্তর্তনটি ইন্টাচরক্তক্টভ্ ক্তভ্উ অোর কচর যা ঐক্তর্তহাক্তসক ব্লকগুক্তলচর্ত দুবটলর্তা ক্তেক্তির্ত 

কচর, ডকস টাক্তের মাধ্যচম প্রকৃর্ত ঘটনাগুক্তলর ক্তবস্তাক্তরর্ত র্তিন্ত প্রিশট ন কচর (Chen et al., 2024)। ক্তব. হুয়া এবং অন্যান্যরা কযাওটিক 

ক্তসচটম-ক্তভ্ক্তত্তক ক্তেে এনক্তেপশন অযালগক্তরিম ব্যবহার কচর ক্তবগ ডেটা (ক্তবক্তে) সুরক্ষা ও ডগাপনীয়র্তা সুরক্ষা মচেল প্রস্তাব কচরচেন। 

এটি ঐক্তর্তহযগর্ত মচেচলর তুলনায় উৎকৃষ্ট, ডেটা ডগাপনীয়র্তা ও অনুপ্রচবশ আেমচণর ক্তবরুচদ্ধ উন্নর্ত সুরক্ষা প্রিান কচর। মচেলটি 

ক্তপচক্সল সিকট  হ্রাস কচর এনক্তেপশন উন্নর্ত কচর। পরীক্ষায় টুপল (৮২.২৫%), গুণাবমি (৮২.৪১%), এবং সম্ভাব্য (৮১.৯৭%) 

আেমচণর ক্তবরুচদ্ধ ঐক্তর্তহযগর্ত মচেচলর (৭৫.১৫%, ৭৭.২৬%, ৭৬.৩৮%) তুলনায় উচ্চর্তর সুরক্ষা হার ডিখায়, এর উৎকৃষ্ট 

কাযটকাক্তরর্তা প্রমাণ কচর এবং ভ্ক্তবষ্যর্ত ক্তবক্তে সুরক্ষার ক্তিকক্তনচিট শনা প্রিান কচর (Hua et al., 2023)। 

এ. এ. োক্তসট র ডপপার ইউএক্তভ্ ইচকাক্তসচটচম ডেোচরচটে লাক্তনট ং (এেএল) পযট াচলােনা কচর, ডগাপনীয়র্তা ও সুরক্ষা উচদ্বগ 

সমাধাচন এর ভূক্তমকার উপর ডিার ডিয়। এেএল-এর ক্তবচকন্দ্রীকৃর্ত পদ্ধক্তর্ত ডেটা সংেমণ হ্রাস কচর ডগাপনীয়র্তা বা ায়। গচবষণায় 

সুরক্ষা েযাচলে, সুরক্তক্ষর্ত সমক্তষ্ট ও হালকা ক্তেচটাগ্রাক্তের মচর্তা প্রক্তর্তরক্ষা পদ্ধক্তর্ত প্রস্তাব করা হয় এবং গচবষণার োুঁক ক্তেক্তির্ত করা হয়। 

এটি ক্তনরাপি, দনক্তর্তক এেএল-ক্তভ্ক্তত্তক ইউএক্তভ্ স্থ্াপনার িন্য বাস্তব-ক্তবচের দবধর্তা ও ক্তনয়ন্ত্রণ কাোচমার পচক্ষ সমর্ট ন কচর (Farsi et 

al., 2025)। ওয়াই. োং-এর ক্তনবচন্ধ UWBAD+ উপস্থ্াপন করা হচয়চে, একটি DoS আেমণ যা ক্তরঅযাকটিভ্ িযাক্তমং ব্যবহার কচর 

বাক্তণক্তিযক আল্ট্রা-ওয়াইেব্যান্ড (UWB) ডরক্তেং ক্তসচটমচক ক্তবক্তির্ত কচর। নরমালাইিে েস-চকাক্তরচলশচনর দুবটলর্তা কাচি লাক্তগচয়, 

UWBAD+ পূচবট র ক্তেভ্াইস জ্ঞান ো াই ডরক্তেং ডসশন বন্ধ কচর, সিক্তত্ত হ্রাস বা অননুচমাক্তির্ত অযাচক্সচসর ঝুঁ ক্তক দর্তক্তর কচর। এর 

কম সনািচযাগ্যর্তা ও সাশ্রয়ী মূল্য দ্রুর্ত ক্তিক্তেং, ক্তেল্ড-চলচভ্ল িযাক্তমং এবং COTS UWB ক্তেপ ডর্চক আচস। অযাপল, এনএক্সক্তপ, 

এবং ডকারচভ্া ক্তসচটচম সেল আেমচণর পর, একটি OEM দুবটলর্তা স্বীকার কচর $৫,০০০ বাউক্তন্ট প্রিান কচরচে (Zhang et al.,  
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2025)। এস. ডঘাচষর ডপপার প্রস্তাব কচর, যা ব্যাখ্যাচযাগ্য XAI-RNN-SGRU-ডক (ইবলৈনবল AI, ক্তরিচলট ক্তনউরাল ডনটওয়াকট  

এবং সেট ডগচটে ক্তরকাচরন্ট ইউক্তনট) একক্তের্ত কচর সাইবার ক্তনরাপত্তা ও আক্তর্ট ক ডেটা ভ্ক্তবষ্যদ্বাণী উন্নর্ত কচর। উন্নর্ত ক্তপ্রপ্রচসক্তসং, 

EPCA (Enhanced Principal Component Analysis ), AAO (Aphid Ant Optimization) এবং উন্নর্ত ডহাচমামরক্তেক 

এনক্তেপশন ব্যবহার কচর, এটি ডেটাচসট জুচ  ৯৯.৫৫-৯৯.৯৯% ক্তনর্ভট লর্তা অিট ন কচর, ০.০০০০৪ ক্তবট ত্রুটি হার এবং ৯৮.০৩% 

ডেটা সুরক্ষা-সহ। এটি আক্তর্ট ক প্রক্তর্তষ্ঠাচনর িন্য ডেলচযাগ্য, ক্তনরাপি সমাধান প্রিান কচর, িাক্তলয়াক্তর্ত সনািকরণ, ডেটা সুরক্ষা এবং 

এনক্তেপশন িক্ষর্তায় ক্তবযমান পদ্ধক্তর্তচক োক্ত চয় যায় (Ghosh, 2025)। 

এ. ডক. সামন্ত এবং অন্যান্যরা ক্তবেক্তবযালয় পরীক্ষা ব্যবস্থ্ার অখণ্ডর্তা বা াচর্ত একটি ব্লকচেইন ডেমওয়াকট  প্রস্তাব কচর। এটি 

খাক্তল উত্তরপে ক্তবর্তরণ ডর্চক পরীক্ষা ডকচন্দ্র, উত্তরপে মূল্যায়ন, ডোর সংকলন এবং সাটিট ক্তেচকট স্বয়্ংক্তেয়ভ্াচব দর্তক্তর পযটন্ত ক্তনরাপি, 

অপক্তরবর্তট নীয় প্রক্তেয়া ক্তনক্তির্ত কচর। ব্লকচেইচনর অপক্তরবর্তট নীয়, এনক্তেচটে ডলনচিন ডোর ম্যাক্তনপুচলশন এবং সাটিট ক্তেচকট িাক্তলয়াক্তর্ত 

প্রক্তর্তচরাধ কচর। একটি ডকস টাক্তে হযাশ-োইচিট ব্যবহার কচর প্রক্তর্তটি ডলনচিন পযট ায় রযাক কচর ডেমওয়াকট  যাোই কচর, উত্তরপে, 

মূল্যায়ন এবং ডোচরর ডরচসক্তবক্তলটি সক্ষম কচর। এটি পরীক্ষা প্রক্তেয়া এবং সাটিট ক্তেচকচটর প্রামাণ্যর্তায় ক্তবোস বা ায়, ঐক্তর্তহযগর্ত 

ক্তসচটচমর অসেক্তর্ত দূর কচর এবং ক্তশক্ষা প্রক্তর্তষ্ঠাচনর িন্য ডেলচযাগ্য, ক্তনরাপি সমাধান প্রিান কচর (Samanta & Sarkar, 2021)। 

এ. ডক. সামন্তর গচবষণাপচে সািাই ডেইন ম্যাচনিচমন্ট (SCM) এ ব্লকচেইন প্রযুক্তি সংচযািন কচর োটা ডটিাক্তরং, স্বচ্ছর্তা ও ক্তসদ্ধান্ত 

গ্রহচণর সমস্যা সমাধাচনর প্রস্তাব করা হচয়চে। োচলর সািাই ডেইচনর একটি ডকস টাক্তের মাধ্যচম ডিখাচনা হচয়চে কীভ্াচব ব্লকচেইচনর 

অপক্তরবর্তট নচযাগ্য ডলিার োটা সুরক্ষা, গুণমান ক্তনয়ন্ত্রণ ও সঠিক ক্তসদ্ধান্ত ক্তনক্তির্ত কচর (Samanta, 2021)। এই ক্তনবচন্ধ এ.চক. সমন্ত 

ও সহচযাগীরা ক্তেক্তিটাল যুচগ োটা সুরক্ষা ও ডগাপনীয়র্তার প্রচয়ািনীয়র্তা তুচল ধচরচেন, ডযখাচন অনলাইন ডলনচিন ক্তবপুল পক্তরমাণ 

ডেটা দর্তক্তর কচর। ডকন্দ্রীভূর্ত ক্তসচটম ডর্চক ক্তবচকন্দ্রীভূর্ত িযাটেচমট  স্থ্ানান্তচরর সচে সচে সাইক্তবল আেমচণর মচর্তা ক্তনরাপত্তা ঝুঁ ক্তক 

বাচ । ব্লকচেইন, একটি ক্তপয়ার-টু-ক্তপয়ার ক্তেক্তিক্তবউচটে ডলিার, োটা সুরক্ষা ক্তিচলও সাইক্তবল আেমচণর ক্তশকার হয়। এই গচবষণায় 

ব্লকচেইচনর প্রচয়াগ ক্তবচেষণ কচর সাইক্তবল আেমণ সনাি ও প্রক্তর্তচরাচধর িন্য একটি ডগম-ক্তভ্ক্তত্তক মচেল প্রস্তাব করা হচয়চে যা 

ক্তবচকন্দ্রীভূর্ত ডনটওয়াচকট  ক্তনরাপি ডলনচিন ক্তনক্তির্ত করচব (Samanta & Chaki, 2023)। 

৪.১. গচবষণার প্রধান েলােল (Finding) 

এই গচবষণাপেসমূচহ ডেটা সুরক্ষা, ডগাপনীয়র্তা এবং সাইবার ক্তনরাপত্তা সংোন্ত ক্তবক্তভ্ন্ন আধুক্তনক েযাচলে ডমাকাচবলায় উদ্ভাবনী প্রযুক্তি 

ও পদ্ধক্তর্ত প্রস্তাব করা হচয়চে। মহাকাশ ডযাগাচযাগ ডর্চক শুরু কচর ক্তশক্ষা ব্যবস্থ্া পযটন্ত ক্তবস্তৃর্ত ডক্ষচে ক্তনরাপত্তা ও স্বচ্ছর্তা ক্তনক্তির্ত 

করচর্ত ব্লকচেইন, ডেোচরচটে লাক্তনট ং, কযাওটিক এনক্তেপশন এবং ক্তবগ ডেটা অযানাক্তলটিচক্সর মচর্তা প্রযুক্তিগুক্তলর প্রচয়াগ পরীক্ষা করা 

হচয়চে। প্রক্তর্তটি গচবষণায় প্রস্তাক্তবর্ত মচেল বা কাোচমা সংক্তেষ্ট ডক্ষচে উচেখচযাগ্য উন্নক্তর্ত সাধন কচরচে, যা ঐক্তর্তহযগর্ত পদ্ধক্তর্তর 

সীমাবদ্ধর্তা কাটিচয় উেচর্ত সক্ষম হচয়চে। 

• মহাকাশ র্তথ্য ডনটওয়াচকট র িন্য টিক্তপএম, এসক্তিএক্স-ক্তভ্ক্তত্তক টিইই এবং গুণাবমি-ক্তভ্ক্তত্তক অযাচক্সস ক্তনয়ন্ত্রচণর সমেচয় 

একটি ক্তনরাপি কাোচমা প্রস্তাব করা হচয়চে যা অভ্যন্তরীণ ও বাক্তহযক হুমক্তক ডর্চক ডেটা সুরক্ষা ক্তনক্তির্ত কচর (Zhu & 

Wang, 2025)। 

• ক্তবগ ডেটা-ক্তভ্ক্তত্তক ঝুঁ ক্তক ভ্ক্তবষ্যদ্বাণী মচেল (BDT) ঐক্তর্তহযগর্ত পদ্ধক্তর্তচক োক্ত চয় ডগচে, AUC ডোচর উন্নর্ত কমটক্ষমর্তা 

ডিক্তখচয়চে এবং ক্তশল্প-ক্তনক্তিট ষ্ট ক্তেপ লাক্তনট ং মচেচলর সম্ভাবনা উচোেন কচরচে (Li & Zhang, 2025)। 

• ইচর্ক্তরয়াম বীকন ডেইচনর িন্য ক্তভ্জুযয়াল অযানাক্তলটিক টুল উন্নর্ত করা হচয়চে, যা ঐক্তর্তহাক্তসক ব্লক ডেটা ক্তবচেষণ কচর 

দুবটলর্তা শনাি করচর্ত সক্ষম (Chen et al., 2024) । 

• কযাওটিক ক্তসচটম-ক্তভ্ক্তত্তক ক্তেে এনক্তেপশন অযালগক্তরিম প্রেক্তলর্ত মচেচলর তুলনায় ৮২% পযটন্ত সুরক্ষা হার অিট ন 

কচরচে, ডেটা ডগাপনীয়র্তা ও অনুপ্রচবশ প্রক্তর্তচরাচধ উচেখচযাগ্য উন্নক্তর্ত ডিক্তখচয়চে (Hua et al., 2023)। 

• ডেোচরচটে লাক্তনট ং (FL) ইউএক্তভ্ ইচকাক্তসচটচম ডেটা ডগাপনীয়র্তা বা ায়, র্তচব বাস্তব-ক্তবচের প্রচয়াচগর িন্য হালকা 

ক্তেচটাগ্রাক্তে ও ক্তনয়ন্ত্রণ কাোচমার প্রচয়ািন (Farsi et al., 2025) । 
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• XAI-RNN-SGRU মচেল ৯৯.৯৯% ক্তনর্ভট লর্তা অিট ন কচরচে, িাক্তলয়াক্তর্ত সনািকরণ ও ডেটা এনক্তেপশচন ক্তবিব 

ঘটিচয়চে (Ghosh, 2025) 

• ব্লকচেইন-ক্তভ্ক্তত্তক ক্তবেক্তবযালয় পরীক্ষা ব্যবস্থ্া ডোর ম্যাক্তনপুচলশন ও সাটিট ক্তেচকট িাক্তলয়াক্তর্ত ডরাধ করচর্ত সক্ষম, 

ডরচসক্তবক্তলটি ও স্বচ্ছর্তা ক্তনক্তির্ত কচরচে (Samanta & Sarkar, 2021)। 

• সািাই ডেইচন ব্লকচেইন প্রচয়াগ ডেটা ডটিাক্তরং কক্তমচয়চে, োচলর সািাই ডেইন ডকস টাক্তেচর্ত ডেটা অখণ্ডর্তা ও গুণমান 

ক্তনয়ন্ত্রণ ক্তনক্তির্ত কচরচে (Samanta, 2021)। 

• সাইক্তবল আেমণ প্রক্তর্তচরাচধ ডগম-ক্তভ্ক্তত্তক মচেল প্রস্তাব করা হচয়চে, যা ক্তবচকন্দ্রীভূর্ত ডনটওয়াচকট   ক্তনরাপি ডলনচিচনর 

সম্ভাবনা উচোেন কচরচে (Samanta & Chaki, 2023)। 

৪.২. গচবষণার োুঁক (Gaps) 

ইউএক্তভ্ ইচকাক্তসচটচম ডেোচরচটে লাক্তনট ং-এর বাস্তব-ক্তবচের প্রচয়াগ ও ক্তনয়ন্ত্রণ কাোচমার অভ্াব (Farsi et al., 2025)। ক্তবগ ডেটা 

ক্তসচটচম অযাচক্সস ক্তনয়ন্ত্রণ ও ডশষাক্তধকারপ্রাপ্ত ব্যবহারকারীচির িন্য গাক্তণক্তর্তক মচেচলর সীমাবদ্ধর্তা (Poltavtseva et al., 2024)। 

ইচর্ক্তরয়াম বীকন ডেইচনর ক্তভ্জুযয়াল অযানাক্তলটিক টুচলর কাযটকাক্তরর্তা শুধুমাে ঐক্তর্তহাক্তসক ডেটা ক্তবচেষচণ সীমাবদ্ধ (Chen et al., 

2024)। কযাওটিক ক্তসচটম-ক্তভ্ক্তত্তক এনক্তেপশন মচেচলর ডেচলক্তবক্তলটি ও ক্তবক্তভ্ন্ন ক্তশচল্প প্রচয়াচগর অক্তভ্জ্ঞর্তা (Hua et al., 2023)। 

XAI-RNN-SGRU মচেচলর উচ্চ ক্তনর্ভট লর্তা সচেও িটিলর্তা ও কক্তিউচটশনাল খরচের সমস্যা (Ghosh, 2025)। সাইক্তবল আেমণ 

প্রক্তর্তচরাচধ প্রস্তাক্তবর্ত ডগম-ক্তভ্ক্তত্তক মচেচলর বাস্তবায়ন ও কাযটকাক্তরর্তা মূল্যায়চনর অভ্াব (Samanta & Chaki, 2023)। ব্লকচেইন-

ক্তভ্ক্তত্তক ক্তবেক্তবযালয় পরীক্ষা ব্যবস্থ্ায় ডেচলক্তবক্তলটি এবং ক্তবক্তভ্ন্ন ক্তশক্ষা প্রক্তর্তষ্ঠাচন প্রচয়াচগর েযাচলে (Samanta & Sarkar, 2021)। 

ইআইএস-এর িন্য ক্তবগ ডেটা-ক্তভ্ক্তত্তক ঝুঁ ক্তক ভ্ক্তবষ্যদ্বাণী মচেচলর ক্তশল্প-ক্তনক্তিট ষ্ট অক্তভ্চযািন ও ক্তেপ লাক্তনট ং প্রযুক্তির সম্পূণট  একীকরচণর 

অভ্াব (Li & Zhang, 2025)। 

৪.৩ গচবষণার অনুচপ্ররণা এবং প্রস্তাক্তবর্ত নকশার ক্তভ্ক্তত্ত (Research Motivation and Design Rationale) 

প্রাসক্তেক গচবষণাসমূচহর ক্তবচেষচণ ডিখা যায় ডয ক্তবক্তভ্ন্ন গচবষক ডেটা ক্তনরাপত্তা, ডগাপনীয়র্তা, ব্লকচেইন-ক্তভ্ক্তত্তক ডলনচিন, ডেোচরচটে 

লাক্তনট ং, ক্তবগ ডেটা ক্তনরাপত্তা এবং সাইবার আেমণ প্রক্তর্তচরাচধর িন্য ক্তবক্তভ্ন্ন কাযটকর সমাধান প্রস্তাব কচরচেন। র্তচব ক্তবযমান 

গচবষণাগুক্তলর অক্তধকাংশই ক্তনক্তিট ষ্ট অযাক্তিচকশন ডক্ষে, ডযমন আক্তর্ট ক ডলনচিন, ক্তবেক্তবযালয় পরীক্ষা ব্যবস্থ্া, মহাকাশ র্তথ্য ডনটওয়াকট  

অর্বা ক্তশল্পক্তভ্ক্তত্তক র্তথ্য ব্যবস্থ্ার মচধ্য সীমাবদ্ধ।  

সাক্তহর্তয পযট াচলােনা ডর্চক প্রাপ্ত গচবষণার ঘাটক্তর্ত ক্তবচেষণ কচর ডিখা যায় ডয সামাক্তিক র্তচথ্যর িন্য একটি সমক্তের্ত, 

ক্তবচকন্দ্রীভূর্ত এবং পক্তরবর্তট ন-প্রক্তর্তচরাধী ক্তনরাপত্তা কাোচমা এখচনা পযট াপ্তভ্াচব উপস্থ্াক্তপর্ত হয়ক্তন। ক্তবচশষর্ত ব্যবহারকারী প্রমাণীকরণ, 

র্তথ্য যাোইকরণ, ক্তেচটাগ্রাক্তেক অখণ্ডর্তা যাোই, ব্লকচেইন-ক্তভ্ক্তত্তক ডরচসক্তবক্তলটি এবং পক্তরবর্তট ন শনািকরণচক একই ক্তনরাপত্তা কাোচমার 

মচধ্য একক্তের্ত করার ক্তবষচয় ক্তবযমান গচবষণায় স্পষ্ট সমাধান পাওয়া যায়ক্তন। এই সীমাবদ্ধর্তাগুচলার ক্তভ্ক্তত্তচর্তই বর্তট মান গচবষণায় একটি 

Blockchain-based Social Data Security Framework প্রস্তাব করা হচয়চে। প্রস্তাক্তবর্ত কাোচমাচর্ত Authentication Layer, 

Validation Layer, SHA-256 Hash Generation, Blockchain Ledger, Consensus Verification এবং Audit Layer 

সমক্তের্তভ্াচব কাি কচর, যাচর্ত সামাক্তিক র্তচথ্যর ডগাপনীয়র্তা, অখণ্ডর্তা, ডরচসক্তবক্তলটি এবং পক্তরবর্তট ন-প্রক্তর্তচরাধ ক্ষমর্তা ক্তনক্তির্ত করা 

যায়। অর্তএব, বর্তট মান গচবষণার নকশা পূবট বর্তী গচবষণাগুক্তলর ক্তবকল্প নয়; বরং ডসসব গচবষণায় ক্তেক্তির্ত সীমাবদ্ধর্তাগুক্তলর সমক্তের্ত 

সমাধান প্রিাচনর উচেচশ্য পক্তরকক্তল্পর্ত একটি সম্প্রসাক্তরর্ত ক্তনরাপত্তা কাোচমা। 

৫.   পদ্ধক্তর্ত (Methodology) 

বর্তট মান গচবষণার পদ্ধক্তর্তগর্ত কাোচমাটি প্রাসক্তেক গচবষণাসমূচহ ক্তেক্তির্ত সীমাবদ্ধর্তার উপর ক্তভ্ক্তত্ত কচর পক্তরকক্তল্পর্ত হচয়চে। সাক্তহর্তয 

পযট াচলােনায় প্রাপ্ত গচবষণার ঘাটক্তর্তগুক্তলর ক্তবচেষণ ডর্চক ডয নকশাগর্ত প্রচয়ািনীয়র্তাগুক্তল ক্তনধট ারণ করা হচয়চে, ডসগুচলার সমেচয়ই 

প্রস্তাক্তবর্ত Blockchain-based Social Data Security Framework ক্তনক্তমট র্ত হচয়চে। অর্তএব, Methodology অংচশ বক্তণটর্ত প্রক্তর্তটি 
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উপািান সরাসক্তর Literature Reviewএ ক্তেক্তির্ত সমস্যার সমাধাচনর উচেচশ্য অন্তর্ভট ি করা হচয়চে। এই গচবষণাপচে প্রস্তাক্তবর্ত 

সমাধানটি দুটি ধাচপ উপস্থ্াক্তপর্ত হচয়চে। প্রর্ম ধাচপ, ক্তবেক্তবযালচয়র ভ্ক্তর্তট  ব্যবস্থ্ায় ব্লকচেইন প্রযুক্তির সংচযািচনর পরামশট  ডিওয়া 

হচয়চে। ব্লকচেইন প্রচয়াচগর উপচযাক্তগর্তা হচলা র্তথ্য অপক্তরবর্তট নীয় এবং হস্তচক্ষপ-প্রক্তর্তচরাধী হচব যা র্তচথ্যর ক্তবেস্তর্তা বা াচব। 

আচবিনকারী এবং ক্তবেক্তবযালচয়র মচধ্য স্মাটট কন্ট্রাক্ট সুক্তবধার সংচযািচনর মাধ্যচম, ব্যবস্থ্াটি প্রর্মর্ত কাগিপে-মুি হচব এবং ক্তনরাপি 

র্তথ্য সংরক্ষচণর মাধ্যচম র্তচথ্যর ডগাপনীয়র্তা বিায় রাখা যাচব। এই সমাধাচন, আমরা হাইপারচলিার ব্যবহার কচর একটি প্রাইচভ্ট 

ব্লকচেইন-ক্তভ্ক্তত্তক ভ্ক্তর্তট  ব্যবস্থ্ার িন্য একটি স্মাটট কন্ট্রাক্ট অযাক্তিচকশন দর্তক্তর কচরক্তে। এই গচবষণার মূল উচেশ্য হচলা সামাক্তিক র্তথ্য 

(Social Data) এর ক্তনরাপত্তা ক্তনক্তির্ত করার িন্য একটি ব্লকচেইন-ক্তভ্ক্তত্তক ক্তনরাপি কাোচমা (Blockchain-based Secure Social 

Data Security Framework) প্রস্তাব করা। বর্তট মান অক্তধকাংশ সামাক্তিক র্তথ্য ডকন্দ্রীভূর্ত (Centralized) সাভ্ট াচর সংরক্তক্ষর্ত হয়, 

েচল ডেটা পক্তরবর্তট ন, অননুচমাক্তির্ত প্রচবশ, পক্তরেয় িাক্তলয়াক্তর্ত এবং ডেটা লঙ্ঘচনর ঝুঁ ক্তক ক্তবযমান র্াচক। এই সমস্যার সমাধাচন 

গচবষণায় একটি Permissioned Blockchain ক্তভ্ক্তত্তক ক্তনরাপি ডেটা ব্যবস্থ্াপনা কাোচমা প্রস্তাব করা হচয়চে। এখাচন প্রক্তর্তটি সামাক্তিক 

র্তথ্য একটি স্বর্তন্ত্র ব্লচক সংরক্তক্ষর্ত হয় এবং SHA-256 ক্তেচটাগ্রাক্তেক হযাশ দ্বারা পূবট বর্তী ব্লচকর সচে সংযুি র্াচক। েচল ডকাচনা 

ব্যবহারকারী পূবট বর্তী র্তথ্য পক্তরবর্তট চনর ডেষ্টা করচল সমগ্র ব্লকচেইচনর অখণ্ডর্তা নষ্ট হচয় যায় এবং পক্তরবর্তট ন সহচিই শনাি করা সম্ভব 

হয়। 

প্রস্তাক্তবর্ত কাোচমাচর্ত ব্যবহারকারী পক্তরেয় যাোই (Authentication), ডেটা এনক্তেপশন, ক্তেক্তিটাল স্বাক্ষর, টাইমটযাি, 

ক্তেক্তিক্তবউচটে ডলিার এবং কনচসনসাস ডমকাক্তনিম একচে কাি কচর। েচল সামাক্তিক র্তচথ্যর ডগাপনীয়র্তা (Confidentiality), 

অখণ্ডর্তা (Integrity), প্রাপ্যর্তা (Availability) এবং ডরচসক্তবক্তলটি (Traceability) ক্তনক্তির্ত হয়। এই গচবষণায় Hyperledger 

Fabricডক ডকাচনা ক্তনক্তিট ষ্ট ক্তবেক্তবযালয়য়্র ভ্ক্তর্তট  ব্যবস্থ্ার িন্য নয়; বরং একটি Permissioned Blockchain Framework এর 

উিাহরণ ক্তহচসচব আচলােনা করা হচয়চে। পরবর্তীচর্ত Python-ক্তভ্ক্তত্তক একটি Proof-of-Concept Prototype দর্তক্তর কচর প্রস্তাক্তবর্ত 

ক্তনরাপত্তা কাোচমার কাযটকাক্তরর্তা প্রিশট ন করা হচয়চে। 

৫.১. ব্লকচেইন প্রযুক্তির মূল উপািান 

ব্লকচেইন প্রযুক্তি ডেটা ডশয়াক্তরংচয়র ক্তনরাপত্তা ডক্ষচে একটি োক্তহিাসিন্ন প্রযুক্তি। ব্লকচেইচনর অপক্তরবর্তট নীয় দবক্তশষ্টয ডলনচিচনর ডেটাচক 

স্বচ্ছ এবং ক্তবেস্ত কচর ডর্তাচল। ব্লকচেইন হচলা একটি েমাগর্ত বধট নশীল ডেটাচবস ডেইন যা স্থ্ায়ী ডরকেট  বা “ব্লক” ক্তনচয় গঠির্ত, ডযগুক্তল 

ক্তেচটাগ্রাক্তে-ক্তভ্ক্তত্তক হযাশ োংশন ব্যবহার কচর সংযুি এবং সুরক্তক্ষর্ত র্াচক (ক্তেে ২)। ব্লকচেইনটি ক্তনক্তিট ষ্ট অযাক্তিচকশন ডক্ষচের উপর 

ক্তনভ্ট র কচর পাবক্তলক, প্রাইচভ্ট, বা কনচসাটিট য়াম ডনটওয়াকট  ক্তহচসচব ক্তেিাইন করা হয়। প্রাইচভ্ট ব্লকচেইচনর ডক্ষচে ডেটাচবস অযাচক্সস 

করচর্ত এবং ডকাচনা ডলনচিন করচর্ত অনুমক্তর্ত প্রচয়ািন। পাবক্তলক ব্লকচেইচনর ডক্ষচে, ডনটওয়াকট গুক্তল ডয কাউচক ডনটওয়াচকট  

অংশগ্রহচণর অনুমক্তর্ত ডিয়। ডেটাচবসটি অযাচক্সচসর িন্য উেুি, এবং ডনটওয়াচকট  ডযাগিাচনর িন্য ডকাচনা অনুমক্তর্তর প্রচয়ািন হয় না। 

কনচসাটিট য়াম ব্লকচেইচনর ডক্ষচে, ক্তকছু সাধারণ উচেশ্য এবং পারস্পক্তরক চুক্তি র্াকচর্ত হচব। ব্লকচেইচনর ব্লক কাোচমা হচলা ব্লকচেইন 

ডলিাচরর ডমৌক্তলক একক। প্রক্তর্তটি ব্লক ডেটার একটি সংগ্রহ (সাধারণর্ত ডলনচিন) এবং ডমটাচেটা ধারণ কচর যা এটিচক পূবট বর্তী ব্লচকর 

সচে ক্তনরাপচি সংযুি কচর। এখাচন একটি সাধারণ ব্লক কাোচমার ক্তববরণ ডিওয়া হচলা (ক্তেে ২): 
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ক্তেে ২: ব্লকচেইচনর ব্লক কাোচমা 

ক. ব্লক ডহোর: ডহোচর ব্লক সিক্তকট র্ত ডমটাচেটা র্াচক এবং ব্লকগুক্তলচক একসচে সংযুি করার িন্য এটি অর্তযন্ত গুরুত্বপূণট । ব্লক 

ডহোচর ক্তনম্নক্তলক্তখর্ত মূল উপািানসমূহ র্াচক: 

• ব্লক ভ্াসট ন: ব্লকচেইন ডপ্রাচটাকচলর ডকান  সংেরণ ব্যবহৃর্ত হচয়চে র্তা ক্তনচিট শ কচর। 

• মাকট ল রুট: ব্লচকর সকল ডলনচিচনর প্রক্তর্তক্তনক্তধত্বকারী একটি একক হযাশ। এটি মাকট ল ক্তর কাোচমা ডর্চক উদ্ভূর্ত হয়। 

• টাইমটযাি: ব্লকটি কখন দর্তক্তর হচয়ক্তেল র্তা ক্তনচিট শ কচর (ইউক্তনক্স টাইমটযাি)। 

• ক্তেক্তেকাক্তল্ট টাচগট ট: মাইক্তনং প্রক্তেয়ার সমচয় অসুক্তবধার মাো (প্রুে-অে-ওয়াকট  ক্তসচটচম ব্যবহৃর্ত)। 

• নন্স: মাইক্তনংচয় ব্যবহৃর্ত একটি সংখ্যা যা অসুক্তবধার প্রচয়ািনীয়র্তা পূরণ কচর দবধ ব্লক হযাশ খুুঁ চি ডবর করচর্ত ব্যবহৃর্ত হয়। 

• পূবটবর্তী ব্লক হযাশ: পূবট বর্তী ব্লচকর ডহোচরর একটি ক্তেচটাগ্রাক্তেক হযাশ, যা ডেইচনর অখণ্ডর্তা ও অপক্তরবর্তট নীয়র্তা ক্তনক্তির্ত 

কচর। 

• বর্তট মান হযাশ মান: বর্তট মান ব্লচকর ডহোচরর ক্তেচটাগ্রাক্তেক হযাশ, যা ব্লচকর সকল ডেটার অখণ্ডর্তা প্রক্তর্তক্তনক্তধত্ব কচর এবং 

পরবর্তী ব্লচকর িন্য ডরোচরন্স ক্তহচসচব ব্যবহৃর্ত হয়। 

খ. ব্লক বক্তে: ব্লক বক্তেচর্ত ক্তনম্নক্তলক্তখর্ত মূল উপািানসমূহ র্াচক: 

• ডলনচিন কাউন্টার: ব্লচক কর্তগুক্তল ডলনচিন রচয়চে র্তা ক্তনচিট শ কচর। 

• ডলনচিন: ব্লচক অন্তর্ভট ি সকল ডলনচিচনর র্তাক্তলকা। প্রক্তর্তটি ডলনচিচন ডপ্ররক, গ্রহীর্তা, পক্তরমাণ, ক্তেক্তিটাল স্বাক্ষর এবং 

অন্যান্য ডমটাচেটা র্াকচর্ত পাচর। 
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ব্লকচেইচনর ব্লকগুক্তলর শৃঙ্খল (ক্তেে ২) ডমটা-চটকচনালক্তির মাধ্যচম র্তথ্য ধারণ কচর। এই প্রযুক্তি প্রক্তর্তটি ক্তেক্তিটাল ডলনচিচন 

টাইমটযাি প্রক্তেয়ার মাধ্যচম ডেটা সংরক্ষণ কচর যা ডেটাচক ক্তনরাপি রাচখ এবং এর সচে ডেিখণ্ড করা কঠিন কচর। এটি একটি 

ক্তবর্তক্তরর্ত ডলিার যা সম্পূণট রূচপ সকল ব্যবহারকারীর িন্য উেুি। ডকন্দ্রীয় সত্তার পক্তরবচর্তট , ব্লকচেইন একটি ক্তপয়ার-টু-ক্তপয়ার ক্তবর্তক্তরর্ত 

ক্তসচটম ক্তহচসচব ব্যবহৃর্ত হয়। যখন একিন নতুন ব্যবহারকারী এই ডনটওয়াচকট  ডযাগ ডিন, ক্তর্তক্তন ব্লকচেইচনর একটি সম্পূণট  কক্তপ পান, 

যাচর্ত শুধুমাে প ার অক্তধকার র্াচক। ব্লকচেইচনর প্রক্তর্তটি ব্লচক ক্তকছু ডেটা, ব্লচকর অনন্য হযাশ মান এবং পূবট বর্তী ব্লচকর হযাশ মান 

র্াচক। প্রর্ম ব্লচক পূবট বর্তী ব্লচকর হযাশ মান র্াচক না, যাচক “চিচনক্তসস” ব্লক বলা হয়। যখনই একটি ব্লক দর্তক্তর হয়, র্তখক্তন এর হযাশ 

মান গণনা করা হয়। ব্লচকর ডেটার সচে ডেিখণ্ড করচল এর হযাশ মান পক্তরবক্তর্তট র্ত হয় এবং বাক্তক ব্লচকর শৃঙ্খচলর সচে ডমচল না। 

এই ডকৌশলটি ব্লকচেইনচক ক্তনরাপি কচর। হযাশগুক্তল অর্তযন্ত উপচযাগী এবং ব্লচকর আঙুচলর োপ ক্তহচসচব কাি কচর। যখন ডকউ একটি 

নতুন ব্লক দর্তক্তর কচর, র্তখন ডসই ব্লকটি ডনটওয়াচকট র সকচলর কাচে পাোচনা হয়। প্রক্তর্তটি ডনাে র্তখন ব্লকটি যাোই কচর ক্তনক্তির্ত কচর 

ডয এর সচে ডকাচনা ডেিখণ্ড করা হয়ক্তন। যক্তি সবক্তকছু সঠিক হয়, র্তচব প্রক্তর্তটি ডনাচের যাোইচয়র পর ব্লকটি ব্লকচেইচন যুি হয়। এই 

ডনটওয়াচকট র সকল ডনাে ডকান  ব্লকগুক্তল দবধ এবং ডকান টি অববধ র্তা ক্তনচয় ঐকমর্তয দর্তক্তর কচর। ডয-ডকাচনা ডেিখণ্ডকৃর্ত ব্লক 

ডনটওয়াচকট র অন্যান্য ডনাে দ্বারা প্রর্তযাখ্যার্ত হয়। 

বর্তট মান গচবষণার প্রধান নতুনত্ব (Novel Contribution) ডকবল ব্লকচেইচনর ডমৌক্তলক উপািান বণট নায় সীমাবদ্ধ নয়; বরং 

সামাক্তিক র্তচথ্যর ক্তনরাপত্তা ক্তনক্তির্ত করার িন্য একটি সমক্তের্ত ক্তনরাপত্তা স্থ্াপর্তয (Blockchain-based Social Data Security 

Architecture) প্রস্তাব করা হচয়চে। এই স্থ্াপচর্তয প্রক্তর্তটি র্তথ্য প্রর্চম ব্যবহারকারী প্রমাণীকরণ (Authentication) স্তর অক্তর্তেম 

কচর। এরপর র্তচথ্যর দবধর্তা যাোই (Validation) সিন্ন হয় এবং SHA-256 অযালগক্তরিচমর মাধ্যচম একটি অনন্য হযাশ মান দর্তক্তর 

করা হয়। হযাশকৃর্ত র্তথ্য ব্লকচেইন ডলিাচর সংরক্তক্ষর্ত হয়, ডযখাচন পূবট বর্তী ব্লচকর হযাচশর সচে ক্তেচটাগ্রাক্তেকভ্াচব সংযুি র্াচক। 

কনচসনসাস যাোইকরচণর পর র্তথ্যটি ক্তবর্তরণকৃর্ত ডলিাচর সংরক্তক্ষর্ত হয় এবং একটি স্বয়্ংক্তেয় অক্তেট স্তর ভ্ক্তবষ্যচর্তর ডয-ডকাচনা 

পক্তরবর্তট ন শনাি করচর্ত সক্ষম হয়।  

েচল প্রস্তাক্তবর্ত স্থ্াপর্তয সামাক্তিক র্তচথ্যর ডগাপনীয়র্তা, অখণ্ডর্তা, ডরচসক্তবক্তলটি এবং পক্তরবর্তট ন-প্রক্তর্তচরাধ ক্ষমর্তা ক্তনক্তির্ত কচর, 

যা প্রেক্তলর্ত ডকন্দ্রীভূর্ত র্তথ্য ব্যবস্থ্ার তুলনায় অক্তধক ক্তনরাপি ও ক্তনভ্ট রচযাগ্য। 

৫.২. ব্লকচেইন প্রযুক্তির ক্তনরাপত্তা দবক্তশষ্টয 

ব্লকচেইচনর ক্তনরাপত্তা এবং ডগাপনীয়র্তা বিায় রাখচর্ত প্রুে অে ওয়াকট  (PoW), প্রুে অে ডটক (PoS), ডেক্তলচগচটে প্রুে অে ডটক 

(DPoS), প্রুে অে কযাপাক্তসটি (PoC), প্রুে অে অর্ক্তরটি (PoA), প্রুে অে ইল্যাপসে টাইম (PoET), এবং প্রুে অে ইমপটট যান্স 

(PoI) এর মচর্তা কনচসনসাস অযালগক্তরিম ব্যবহার করা হয়। হাইপারচলিার েযাক্তিক, ক্তবটকচয়ন, ইচর্ক্তরয়াম, ইওএসআইও, ডকাো 

হচলা ব্লকচেইন ডনটওয়াকট  দর্তক্তরর িন্য ব্যবহৃর্ত গুরুত্বপূণট  িনক্তপ্রয় ডেমওয়াকট । 

• ব্লকচেইন ডেমওয়াচকট র ক্তেচটাগ্রাক্তেক ক্তভ্ক্তত্তক অযাক্তিচকশচন। 

• ব্লকচেইন ডেমওয়াকট  ডনটওয়াচকট র সমস্ত ডলনচিচনর ডলিারচক ক্তবর্তরণকৃর্ত পক্তরচবচশ সমর্ট ন কচর। 

• ব্লকচেইন পাবক্তলক, প্রাইচভ্ট এবং কনচসাটিট য়াম ব্লকচেইন ডমাচে বাস্তবায়ন করা যায়। 

• ব্লকচেইন প্রযুক্তি অপক্তরবর্তট নীয় এবং হস্তচক্ষপ-প্রক্তর্তচরাধী, যা র্তচথ্যর দৃঢ়র্তা এবং ক্তবেস্তর্তা বা ায়। 
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ক্তেে ৩: ব্লকচেইন প্রযুক্তির ক্তনরাপত্তার দবক্তশষ্টয 

• ব্লকচেইন কনচসনসাস-োক্তলর্ত অযালগক্তরিচম কাি কচর, ডযমন প্রুে অে ওয়াকট  (PoW), প্রুে অে ডটক (PoS) ইর্তযাক্তি। 

• ব্লকচেইন ডেমওয়াকট  স্মাটট কন্ট্রাক্ট সমর্ট ন কচর, যা তৃর্তীয় পচক্ষর সিিৃর্তা ো াই দুই পচক্ষর মচধ্য কাগিপে-ক্তবহীন 

ডলনচিন এবং চুক্তির সুক্তবধা ডিয়। 

অর্তএব, র্তচথ্যর িন্য সবট িা একটি হুমক্তক র্াচক, এবং এই হুমক্তকগুক্তল বাক্তহযক এবং অভ্যন্তরীণ উভ্য়ই। গচবষকরা সবটিা এই হুমক্তকগুক্তল 

প্রশমচনর িন্য সমাধাচনর র্তাক্তলকা প্রিান কচর। এই ক্তনক্তিট ষ্ট ক্তনবচন্ধ, আমরা ব্লকচেইন প্রবর্তট চনর মাধ্যচম এই হুমক্তকর সমস্যাগুক্তল সমাধান 

করার ডেষ্টা কচরক্তে। 

প্রস্তাক্তবর্ত ক্তনরাপত্তা কাোচমার কাযটপ্রবাহ ক্তনম্নরূপ: 

(১) ব্যবহারকারী সামাক্তিক র্তথ্য িমা ডিয়। 

(২) র্তথ্য যাোইকরণ ও ক্তেক্তিটাল স্বাক্ষর সিন্ন হয়। 

(৩) SHA-256 হযাশ দর্তক্তর করা হয়। 

(৪) নতুন ব্লক দর্তক্তর করা হয়। 

(৫) পূবট বর্তী ব্লচকর হযাশ সংযুি করা হয়। 

(৬) কনচসনসাস যাোইকরণ সিন্ন হয়। 

(৭) ব্লকটি ক্তেক্তিক্তবউচটে ডলিাচর সংরক্তক্ষর্ত হয়। 

(৮) ভ্ক্তবষ্যচর্ত ডয-ডকাচনা পক্তরবর্তট ন ব্লকচেইন যাোইচয়র মাধ্যচম শনাি করা যায়। 
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সারক্তণ ১: প্রেক্তলর্ত ব্লকচেইন কাোচমা এবং প্রস্তাক্তবর্ত সামাক্তিক র্তথ্য ক্তনরাপত্তা কাোচমার তুলনা 

 

 

 

 

 

 

উচেখ্য ডয, Hyperledger Fabric এই গচবষণায় একটি সম্ভাব্য Permissioned Blockchain Frameworkএর উিাহরণ ক্তহচসচব 

আচলােনা করা হচয়চে। র্তচব বর্তট মান গচবষণার পরীক্ষামূলক বাস্তবায়ন Hyperledger Fabric Networkএর উপর পক্তরোক্তলর্ত হয়ক্তন। 

বরং প্রস্তাক্তবর্ত ক্তনরাপত্তা কাোচমার কাযটকাক্তরর্তা প্রিশট চনর িন্য Python-ক্তভ্ক্তত্তক একটি Blockchain Prototype দর্তক্তর করা হচয়চে। 

ভ্ক্তবষ্যৎ গচবষণায় Hyperledger Fabric, Chaincode এবং Smart Contract ব্যবহার কচর পূণট াে Permissioned Blockchain 

বাস্তবায়চনর পক্তরকল্পনা রচয়চে। 

এই গচবষণার মূল প্রযুক্তিগর্ত অবিান একটি Python-ক্তভ্ক্তত্তক ব্লকচেইন ডপ্রাচটাটাইপ ক্তনমট াণ ও র্তার মাধ্যচম প্রস্তাক্তবর্ত সামাক্তিক 

র্তথ্য ক্তনরাপত্তা কাোচমার কাযটকাক্তরর্তা যাোই করা। Hyperledger Fabric এবং Ethereum Framework এই গচবষণায় পূণট াে 

বাস্তবায়চনর িযাটেমট  ক্তহচসচব ব্যবহৃর্ত হয়ক্তন; বরং Permissioned এবং Public Blockchain প্রযুক্তির প্রক্তর্তক্তনক্তধত্বকারী উিাহরণ 

ক্তহচসচব সাক্তহর্তয পযট াচলােনা ও র্তাক্তেক আচলােনায় উচেখ করা হচয়চে। েচল গচবষণার পরীক্ষামূলক অংশ সম্পূণট রূচপ Python 

Prototypeএর উপর ক্তভ্ক্তত্ত কচর পক্তরোক্তলর্ত হচয়চে। 

৬. প্রস্তাক্তবর্ত ক্তনরাপত্তা কাোচমার বাস্তবায়ন এবং েলােল 

প্রস্তাক্তবর্ত সামাক্তিক র্তথ্য ক্তনরাপত্তা কাোচমার কাযটকাক্তরর্তা যাোই করার িন্য একটি Python-ক্তভ্ক্তত্তক Blockchain Prototype দর্তক্তর 

করা হচয়চে। এই Prototype গচবষণার Concept Validation ক্তহচসচব ব্যবহৃর্ত হচয়চে। এখাচন প্রক্তর্তটি সামাক্তিক র্তথ্য SHA-256 

Hash দ্বারা সুরক্তক্ষর্ত ব্লচক সংরক্তক্ষর্ত হয় এবং পূবট বর্তী ব্লচকর Hashএর সচে সংযুি র্াচক। Prototypeএর উচেশ্য ডকাচনা পূণট াে 

বাক্তণক্তিযক সেটওয়্যার দর্তক্তর করা নয়; বরং প্রস্তাক্তবর্ত ক্তনরাপত্তা মচেচলর কাযটকাক্তরর্তা পরীক্ষামূলকভ্াচব প্রিশট ন করা। প্রস্তাক্তবর্ত সামাক্তিক 

র্তথ্য ক্তনরাপত্তা কাোচমার কাযটকাক্তরর্তা যাোই করার িন্য Python 3.11.10 পক্তরচবচশ একটি Proof-of-Concept Blockchain 

Prototype দর্তক্তর করা হচয়চে। ডকাে উন্নয়চনর িন্য Spyder IDE এবং Sublime Text ব্যবহার করা হচয়চে। গচবষণার উচেশ্য 

ক্তেল ডকাচনা বাক্তণক্তিযক ব্লকচেইন িযাটেচমট র ক্তবকল্প দর্তক্তর করা নয়; বরং সামাক্তিক র্তথ্য সংরক্ষচণ ব্লকচেইচনর ডমৌক্তলক ক্তনরাপত্তা দবক্তশষ্টয 

পরীক্ষামূলকভ্াচব প্রিশট ন করা। 

Prototypeএ প্রক্তর্তটি ব্লচক Index, Timestamp, Transaction Data, Previous Block Hash এবং Current Block 

Hash সংরক্ষণ করা হচয়চে। SHA-256 ক্তেচটাগ্রাক্তেক হযাশ অযালগক্তরিম ব্যবহার কচর প্রক্তর্তটি ব্লচকর হযাশ গণনা করা হচয়চে এবং 

নতুন ব্লকচক পূবট বর্তী ব্লচকর হযাচশর সচে সংযুি করা হচয়চে। এর েচল ডকাচনা ব্লচকর র্তথ্য পক্তরবক্তর্তট র্ত হচল পরবর্তী সমস্ত ব্লচকর 

হযাশ অকাযটকর হচয় যায় এবং ব্লকচেইচনর অখণ্ডর্তা (Integrity) যাোই করা সম্ভব হয়। 

Prototypeএর কাযটকাক্তরর্তা মূল্যায়চনর িন্য একাক্তধক নমুনা সামাক্তিক র্তথ্য (Sample Social Data Transactions) 

ব্লকচেইচন সংচযািন করা হচয়চে। প্রক্তর্তটি ডলনচিচনর পর ব্লকচেইচনর দবধর্তা (Blockchain Validity) যাোই করা হচয়চে এবং 

পক্তরবর্তট ন শনািকরণ (Tamper Detection) পরীক্ষাও সিন্ন করা হচয়চে। পরীক্ষার েলােল ডর্চক ডিখা যায় ডয র্তথ্য পক্তরবর্তট চনর 

ডযচকাচনা প্রচেষ্টা সচে সচে হযাচশর অসামেস্য সৃক্তষ্ট কচর, েচল অনুচমাক্তির্ত পক্তরবর্তট ন সহচিই সনাি করা যায়। 

ববমিষ্ট্য প্রিমিত ব্লকস্কিইন প্রস্তামবত কাঠাস্কিা 

   

উস্কেশ্য সাধারণ য়িনস্কেন সািামিক তথ্য সুরক্ষা 

তথ্য যািাইকরণ য়িৌমিক বহুস্তরীয় 

হ্যাি SHA-256 SHA-256 + Validation Layer 

সংরক্ষণ Blockchain Blockchain + Audit Layer 

য়েস্কসমবমিটি সাধারণ উন্নত 

পমরবতত ন িনাক্তকরণ সীমিত তাৎক্ষমণক 



 

ব্লকচেইন প্রযুক্তির উদ্ভব ও সামাক্তিক ডেটার ক্তনরাপত্তা 

Prantik Gabeshana Patrika                                                                                                © Santiniketan Sahityapath 

Page | 574  
 

 

ক্তেে ৪: ব্লকচেইন প্রযুক্তির ক্তনরাপত্তার দবক্তশষ্টয 
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ক্তেে ৫: ব্লকচেইন প্রযুক্তির ক্তনরাপত্তার দবক্তশষ্টয 

প্রস্তাক্তবর্ত ডপ্রাচটাটাইচপর পরীক্ষায় প্রক্তর্তটি নতুন সামাক্তিক র্তথ্য একটি পৃর্ক ব্লচক সংরক্তক্ষর্ত হচয়চে এবং SHA-256 

অযালগক্তরিচমর মাধ্যচম র্তার হযাশ সেলভ্াচব দর্তক্তর হচয়চে। পরীক্ষায় ডিখা যায় ডয-ডকাচনা ব্লচকর র্তথ্য পক্তরবর্তট ন করা হচল সংক্তেষ্ট 

ব্লচকর হযাশ পক্তরবক্তর্তট র্ত হয় এবং পরবর্তী ব্লকগুচলার সচে সংচযাগ ক্তবক্তচ্ছন্ন হচয় যায়। েচল ব্লকচেইন যাোইকরণ প্রক্তেয়া ডেইনটিচক 
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অববধ (Invalid) ক্তহচসচব সনাি কচর। এই েলােল ক্তনচিটশ কচর ডয প্রস্তাক্তবর্ত কাোচমা সামাক্তিক র্তচথ্যর অখণ্ডর্তা (Integrity), 

ডরচসক্তবক্তলটি (Traceability) এবং পক্তরবর্তট ন-প্রক্তর্তচরাধ ক্ষমর্তা (Tamper Resistance) ক্তনক্তির্ত করচর্ত সক্ষম। 

৭. আচলােনা (Discussion) 

বর্তট মান গচবষণায় প্রস্তাক্তবর্ত Blockchain-based Social Data Security Frameworkএর েলােলচক প্রাসক্তেক সাম্প্রক্তর্তক 

গচবষণার সচে তুলনামূলকভ্াচব ক্তবচেষণ করা হচয়চে। সাক্তহর্তয পযট াচলােনায় অন্তর্ভট ি গচবষণাগুচলা (২০২৪-২০২৫) ক্তবক্তভ্ন্ন ক্তনক্তিট ষ্ট 

ডক্ষচে ডেটা ক্তনরাপত্তা উন্নয়চনর িন্য পৃর্ক প্রযুক্তি ও কাোচমা প্রস্তাব কচরচে। ডযমন Zhu এবং Wang (2025) ক্তবেস্ত র্তথ্য আিান-

প্রিাচনর িন্য Trusted Platform Module (TPM) ও Trusted Execution Environment (TEE)এর সমক্তের্ত কাোচমা 

উপস্থ্াপন কচরচেন। Li এবং Zhang (2025) ক্তবগ ডেটা-ক্তভ্ক্তত্তক ঝুঁ ক্তক ক্তবচেষচণ গুরুত্ব ক্তিচয়চেন। Chen এবং সহকমীরা (2024) 

Ethereum Consensus Layerএ ক্তনরাপত্তা হুমক্তক সনািকরচণর িন্য একটি Visual Analytics Framework প্রস্তাব কচরচেন। 

Ghosh (2025) আক্তর্ট ক সাইবার ক্তনরাপত্তার িন্য Explainable AI-ক্তভ্ক্তত্তক মচেল উপস্থ্াপন কচরচেন। 

বর্তট মান গচবষণার উচেশ্য উক্তেক্তখর্ত গচবষণাগুক্তলর ক্তবকল্প দর্তক্তর করা নয়; বরং সামাক্তিক র্তথ্য ক্তনরাপত্তার িন্য একটি সমক্তের্ত 

ব্লকচেইন-ক্তভ্ক্তত্তক কাোচমা প্রস্তাব করা। ক্তবযমান গচবষণার অক্তধকাংশই ক্তনক্তিট ষ্ট অযাক্তিচকশনক্তভ্ক্তত্তক ক্তনরাপত্তা সমাধান প্রিান করচলও, 

বর্তট মান গচবষণায় Authentication, Data Validation, SHA-256 Hash Verification, Blockchain Ledger এবং Audit 

Mechanismডক একই কাোচমার মচধ্য একক্তের্ত করা হচয়চে। Python-ক্তভ্ক্তত্তক Proof-of-Concept Prototypeএর মাধ্যচম 

প্রস্তাক্তবর্ত কাোচমার কাযটকাক্তরর্তা পরীক্ষামূলকভ্াচব প্রিশট ন করা হচয়চে। পরীক্ষায় ডিখা যায় ডয র্তথ্য পক্তরবর্তট চনর ডক্ষচে হযাশ যাোইকরণ 

প্রক্তেয়া দ্রুর্ত অসামেস্য শনাি করচর্ত সক্ষম হয়, যা ব্লকচেইচনর অখণ্ডর্তা রক্ষায় কাযটকর। যক্তিও এই গচবষণায় Enterprise 

Blockchain Platform (ডযমন Hyperledger Fabric বা Ethereum)এ বাস্তবায়ন করা হয়ক্তন, র্তবুও প্রস্তাক্তবর্ত কাোচমা ভ্ক্তবষ্যচর্ত 

Permissioned Blockchain Platformএ বাস্তবায়চনর িন্য একটি ক্তভ্ক্তত্তমূলক নকশা (Foundational Architecture) ক্তহচসচব 

ক্তবচবক্তের্ত হচর্ত পাচর। অর্তএব, বর্তট মান গচবষণার প্রধান অবিান হচলা একটি সমক্তের্ত সামাক্তিক র্তথ্য ক্তনরাপত্তা কাোচমা উপস্থ্াপন 

করা, যা সাক্তহর্তয পযট াচলােনায় ক্তেক্তির্ত ক্তবক্তভ্ন্ন সীমাবদ্ধর্তাচক একচে সমাধাচনর প্রচেষ্টা কচরচে এবং ভ্ক্তবষ্যৎ বাস্তবায়চনর িন্য একটি 

গচবষণা-ক্তভ্ক্তত্তক ক্তভ্ক্তত্ত প্রিান কচরচে। 

৮. সীমাবদ্ধর্তা 

যক্তিও বর্তট মান গচবষণায় সামাক্তিক র্তচথ্যর ক্তনরাপত্তা ক্তনক্তির্ত করার িন্য একটি ব্লকচেইন-ক্তভ্ক্তত্তক ক্তনরাপত্তা কাোচমা প্রস্তাব করা হচয়চে 

এবং Python-ক্তভ্ক্তত্তক একটি Proof-of-Concept Prototypeএর মাধ্যচম এর কাযটকাক্তরর্তা প্রিশট ন করা হচয়চে, র্তবুও গচবষণাটির 

ক্তকছু সীমাবদ্ধর্তা রচয়চে। 

প্রর্মর্ত, গচবষণায় উপস্থ্াক্তপর্ত ডপ্রাচটাটাইপটি পরীক্ষামূলক (Prototype) পযট াচয় সীমাবদ্ধ এবং এটি বাস্তব সামাক্তিক র্তথ্যভ্ান্ডার বা 

র্বহৎ পক্তরসচরর (Large-scale) পক্তরচবচশ পরীক্ষা করা হয়ক্তন। েচল উচ্চমাোর ব্যবহারকারী, ক্তবপুল পক্তরমাণ ডলনচিন এবং বাস্তব 

ডনটওয়াকট  পক্তরচবচশ এর কমট ক্ষমর্তা (Performance), ডেচলক্তবক্তলটি (Scalability) এবং স্থ্াক্তয়ত্ব (Stability) এই গচবষণায় মূল্যায়ন 

করা সম্ভব হয়ক্তন। 

ক্তদ্বর্তীয়র্ত, বর্তট মান গচবষণায় SHA-256 ক্তভ্ক্তত্তক হযাশ যাোইকরণ ব্যবহার কচর র্তচথ্যর অখণ্ডর্তা (Integrity) এবং পক্তরবর্তট ন-প্রক্তর্তচরাধ 

ক্ষমর্তা (Tamper Resistance) প্রিশট ন করা হচয়চে। র্তচব উন্নর্ত Consensus Mechanism, Smart Contract, Byzantine 

Fault Tolerance, অর্বা Enterprise Blockchain Platform (ডযমন Hyperledger Fabric বা Ethereum)এ পূণট াে বাস্তবায়ন 

এই গচবষণার আওর্তার্ভি ক্তেল না। 

তৃর্তীয়র্ত, ব্লকচেইন প্রযুক্তির ক্তনিস্ব ক্তকছু সীমাবদ্ধর্তা রচয়চে। ক্তবচশষ কচর Proof-of-Work (PoW) ক্তভ্ক্তত্তক ডনটওয়াচকট  অক্তধক ক্তবদুযৎ 

খরে, উচ্চ কক্তিউচটশনাল ব্যয়, ডেচলক্তবক্তলটির সমস্যা এবং িীঘট  ডলনচিন-যাোইকরণ সময় বাস্তবায়চনর ডক্ষচে গুরুত্বপূণট  েযাচলে সৃক্তষ্ট 
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করচর্ত পাচর। এো া ক্তবক্তভ্ন্ন ডিচশর আইনগর্ত কাোচমা, র্তথ্য সুরক্ষা নীক্তর্ত এবং ব্যক্তিগর্ত ডগাপনীয়র্তা (Privacy) সংোন্ত ক্তবক্তধক্তনচষধ 

ব্লকচেইচনর ব্যাপক ব্যবহারচক প্রভ্াক্তবর্ত করচর্ত পাচর। 

েতুর্ট র্ত, বর্তট মান গচবষণায় কমট ক্ষমর্তা ক্তবচেষণ (Performance Benchmarking), অন্যান্য ব্লকচেইন িযাটেচমট র সচে তুলনামূলক 

মূল্যায়ন এবং বাস্তব ব্যবহারকারীর উপর পরীক্ষামূলক যাোই অন্তর্ভট ি করা হয়ক্তন। ভ্ক্তবষ্যৎ গচবষণায় Hyperledger Fabric, 

Ethereum অর্বা অন্যান্য Permissioned Blockchain Platformএ একই ক্তনরাপত্তা কাোচমার বাস্তবায়ন, ক্তনরাপত্তা ক্তবচেষণ, 

কমট ক্ষমর্তা মূল্যায়ন এবং র্বহৎ পক্তরসচরর সামাক্তিক র্তথ্য ব্যবস্থ্ায় এর কাযটকাক্তরর্তা পরীক্ষা করা হচব। 

উপচরাি সীমাবদ্ধর্তা সচেও, বর্তট মান গচবষণাটি সামাক্তিক র্তচথ্যর ক্তনরাপত্তা ক্তনক্তির্ত করার িন্য একটি সমক্তের্ত ব্লকচেইন-ক্তভ্ক্তত্তক 

ক্তনরাপত্তা কাোচমার ধারণাগর্ত ক্তভ্ক্তত্ত (Conceptual Foundation) প্রিান কচর, যা ভ্ক্তবষ্যচর্ত আচরা ক্তবস্তৃর্ত গচবষণা ও বাস্তবায়চনর 

িন্য একটি কাযটকর ক্তভ্ক্তত্ত ক্তহচসচব ক্তবচবক্তের্ত হচর্ত পাচর। 

সারক্তণ ২: গচবষণায় ব্যবহৃর্ত প্রযুক্তির ভূক্তমকা 

প্রযুমক্ত গস্কবষণায় ভূমিকা বাস্তবাক্তয়ত হ্ডয়য়ে  

Hyperledger Fabric সামহ্তয ও তামিক আস্কিািনা না 

Ethereum সামহ্তয ও তামিক আস্কিািনা না 

Python Prototype পরীক্ষামূিক বাস্তবায়ন হ্যাাঁ 

SHA-256 হ্যাি অ্যািগমরেি হ্যাাঁ 

 

৯. উপসংহার এবং ভ্ক্তবষ্যৎ গচবষণার ক্তিকক্তনচিট শনা 

বর্তট মান গচবষণায় সামাক্তিক র্তচথ্যর ক্তনরাপত্তা ক্তনক্তির্ত করার িন্য একটি ব্লকচেইন-ক্তভ্ক্তত্তক ক্তনরাপি র্তথ্য ব্যবস্থ্াপনা কাোচমা প্রস্তাব 

করা হচয়চে। গচবষণায় প্রর্চম সামাক্তিক র্তচথ্যর ক্তনরাপত্তা-সংোন্ত প্রধান সাইবার হুমক্তকসমূহ ক্তবচেষণ করা হচয়চে এবং পরবর্তীচর্ত 

ব্লকচেইচনর ক্তেচটাগ্রাক্তেক দবক্তশষ্টয, ক্তেক্তিক্তবউচটে ডলিার এবং হযাশ-ক্তভ্ক্তত্তক অখণ্ডর্তা যাোইকরণ প্রক্তেয়ার সমেচয় একটি ক্তনরাপত্তা 

মচেল উপস্থ্াপন করা হচয়চে। প্রস্তাক্তবর্ত কাোচমার কাযটকাক্তরর্তা প্রিশট চনর িন্য Python-ক্তভ্ক্তত্তক একটি Proof-of-Concept 

Blockchain Prototype দর্তক্তর করা হচয়চে। পরীক্ষামূলক েলােল ক্তনচিট শ কচর ডয প্রক্তর্তটি র্তথ্য ব্লচক SHA-256 হযাশ সংরক্ষণ 

এবং পূবট বর্তী ব্লচকর সচে ক্তেচটাগ্রাক্তেক সংচযাচগর মাধ্যচম র্তচথ্যর অখণ্ডর্তা, ডরচসক্তবক্তলটি এবং পক্তরবর্তট ন-প্রক্তর্তচরাধ ক্ষমর্তা ক্তনক্তির্ত 

করা সম্ভব। ডকাচনা র্তথ্য পক্তরবক্তর্তট র্ত হচল হযাশ যাোইকরণ প্রক্তেয়ার মাধ্যচম ডসই পক্তরবর্তট ন র্তাৎক্ষক্তণকভ্াচব শনাি করা যায়। 

উচেখ্য, বর্তট মান গচবষণায় Hyperledger Fabric অর্বা Ethereum Frameworkএ পূণট াে বাস্তবায়ন করা হয়ক্তন। এই 

গচবষণায় Python-ক্তভ্ক্তত্তক ডপ্রাচটাটাইপ ডকবল প্রস্তাক্তবর্ত ক্তনরাপত্তা কাোচমার কাযটকাক্তরর্তা প্রিশট চনর িন্য ব্যবহৃর্ত হচয়চে। ভ্ক্তবষ্যৎ 

গচবষণায় Hyperledger Fabric, Ethereum অর্বা অন্যান্য Permissioned Blockchain Platformএ একই কাোচমার বাস্তবায়ন, 

কমট ক্ষমর্তা মূল্যায়ন, ডেচলক্তবক্তলটি ক্তবচেষণ এবং বাস্তব সামাক্তিক র্তথ্য ব্যবস্থ্ায় প্রচয়াচগর সম্ভাবনা ক্তনচয় গচবষণা করা হচব। ক্তগ্রন 

ব্লকচেইন প্রযুক্তি ভ্ক্তবষ্যচর্তর একটি ডটকসই সমাধান। প্রযুক্তিগর্ত উন্নয়ন, নীক্তর্ত সহায়র্তা এবং িনসচের্তনর্তার মাধ্যচম এটি পক্তরচবশবান্ধব 

ও অর্ট বনক্তর্তকভ্াচব লাভ্িনক উভ্য় ক্তিচকই গুরুত্বপূণট  ভূক্তমকা রাখচর্ত পাচর। লাইটওচয়ট ব্লকচেইন প্রযুক্তির উন্নয়ন, হাইক্তিে কনচসনসাস 

অযালগক্তরিম, ব্লকচেইচন কৃক্তেম বুক্তদ্ধমত্তার ইক্তন্টচগ্রশন ভ্ক্তবষ্যৎ গচবষণার ক্তিকক্তনচিট শনা হচর্ত পাচর। 
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